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摘要 为了具体阐述 IPv6的具体内容和特点,以及它与 IPv4之间的主要差别,本文将从地址机制、
服务质量和网络安全性等方面对 IPv6协议进行较深入的分析, 从中可以看到 IPv6能较好地解决
IPv4所面临的主要问题,将进一步推动互联网的发展。
一、引 言






( 1) IP 地址耗尽和路由数据管理不堪重负;
( 2) 通信链接没有带宽和流量控制功能, 服务
质量(QoS)没有保证;
( 3) IPv4的 Internet安全性相当脆弱。
尽管目前人们采取了各种不同的技术措施来解







进的 IPv6 ( Internet Protocol Version 6)已于 1994年 11




实验平台 # # # ! 6bone∀ 实验网[ 4]。目前世界上至少
有40多个国家接入了! 6bone∀ 实验网, 许多生产厂
家已开始生产适应于 IPv6 的路由器、网卡等产品,














er, 简称为 ID) , 既可用于单一接口, 也可用于一组
接口。它包括 3类: 单点广播地址( unicast address)、
多点广播地址( mult icast address)和任意点广播地址











可采用 8个 16位的无符号整数表示,每个整数用 4
个 16进制的数字表示,有如下几种特殊地址:
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( 1)未指定地址( 128位全部为零) ;
( 2)回送地址(%% 1) ;
(3)内嵌有 IPv4 地址的 IPv6 地址 (在原 32 位
IPv4地址前加 96位零而成的) ;
( 4)站点本地地址(对不与因特网络连接的网络
而言,带有二进制前缀 1111 1110 11) ;
( 5)链路本地地址(二进制前缀 1111 1110 10) ;

































标题, 用于标示出由一个 IPv6 信源地址到目标地址
之间要经过的一个或多个中间节点,并且能通过一
个 ICMP( Internet Control Message Protocol)信息包告诉
信源主机该链路本地路径的 MTU( Maximum Trans
mission Unit 最大传送单位) , 信源主机能根据最小的
路径MTU进行分包发送, 而数据包不再在路由器中
进行进一步分段。











主要的 IPv6 的内部路由协议, 原 OSPF 需作如下主
要改变以适于 IPv6:
( 1)链路状态记录采用 128位字段代替 32位字
段;
( 2)网络内的路由器应采用 IPv6地址 ID表示;
( 3)网络区间应采用 IPv6地址 ID 或地址前缀
来表示;
( 4)用表示地址前缀的整数代替子网掩码;
IDRP( Inter - Domain Rout ing Protocol)是基于路
经矢量的外部路由协议
[ 8]





( 1)多数 BGP 设计者都参与了 IDRP 的设计;







( 4)它跟 BGP 一样采用相同路径矢量方法, 从
技术上讲是安全的。在 IDRP 中将路由分为最终路









久地址称为主地址( home address) , 是主机连接其默
认网络时的地址, 默认网络称为主网络( home net
work) ; 另一个是移动主机在连接到外部网络时获得





动性的信息通过 4 个选项进行交换, 这个选项由目
的选项扩展标题内提供,包括绑定更新选项、绑定确
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定选项、绑定请求选项和主地址选项,进行地址的自
动配置和信息交换。其通信过程如图 1所示。
图 1 IPv6 中移动主机的通信过程示意图
主机 M 通常是连接到子网 A, A 是 M 的主网
络,M 从A获得的地址为 A%%1(注: 此地址的语法
在形式上并不正确,但这仅仅只是一个范例) , 此为
主机M 的主地址。地址 A%%1在DNS层次上就转换
为主机名M。同样, H连接到子网 C,然后从 C获得
地址 C%%5。当H 向M发送信息包时,它先询问DNS
并获得地址A%%1, 然后H 就会产生一个目的地址为
A%%1、源地址为 C%%5的 IPv6信息包 &。这些信息
包由 IPv6路由来确定路由并到达目的子网A。此时
可能出现如下几种情况:
(1)当节点 M 在家时, 信息包则通过经典的
IPv6路由过程∋ 传送到M;
( 2)当节点M 连接到子网 B时, 它从 B 获得初
级转发地址 B%%3,通过一个绑定更新信息 (同其主
代理(HA)进行通信。主代理收到的信息包通过从
A%%7到 B%%3)转发给 M。当 B%%3从信道中获取
信息包时,它会检查信息包是否发送给地址 A%%1






















流量控制功能, 服务质量没有保证, 而在 IPv6中进
行了较彻底的改进以支持多媒体通信。
1 IPQoS的体系结构
到目前为止, 对于 IPQoS( IP Quality of Service)的
体系结构,世界上主要有 2种: IntServ( Integrated Ser
vices Architecture)集成业务体系结构和 DiffServ ( Dif
ferentiated Services Architecture)区分业务体系结构。













( 3) Bet- Effort: 是一种尽力而为的工作方式,
基本无任何质量保证。
而 DiffServ也是由 IETF 提出的
[ 15]
, 与 IntServ 相
比,它简化了信令, 而且更容易扩展。DiffServ 通过







目前, 在 DiffServ 上主要提出了! Expedited Services∀
和 ! Assured Services∀ 2种服务业务[ 16,17]。
2 IP QoS的实现
为了实现 IntServ 定义了 4个功能部件: 资源预
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而DiffServ利用了 IPv6 Traffic Class域中的COS.
( Class of service)作为 DSCP( DiffServ coding point )使
用,每一种 DSCP 对应一种 PHB方式。网络上的路
由器通过查看信息包的 COS字段中的 DSCP 值来进
行分类,并提供相应的 PHB转发方式。目前已定义
的DSCP 值有: 000000 时为缺省( Best- effort) 101100
时为 Expedited Services 以及 12 个 Assured Services。

















下选项: IPv6 header、Hop by Hop header、Dest ination
header、Routing header、Fragment header、Authentication
header、Encapsulat ing Security payload header、Destina
tion header、Upper layer header 等, 扩展标题均含于
Next Header 字段域中,选项内容插在 IPv6 header 和
上层协议头如TCP header 之间。IPv6格式如图 2所
示。
Version( 4) Traffic class ( 8) Flow Label( 20)
Payload Length( 16) Next Header( 18) Hop Limit( 8)
Source Address ( 128)
Destination Address ( 128)





Hop Limit取代 IPv4中的包生存周期, 每向前经过一
个节点就减一, 为零时丢弃该信息包。当然要取得
到良好的效果, 不仅仅考虑 IP 层协议,也应该系统
考虑其它层或其它面向连接网络协议等, 如TCP 层
协议,也应当进行相应修改以满足多媒体通讯 QoS






上设置一些安全机制, 从 IP 层来保证的 Internet的
安全。
1 IPv6的安全结构
IPSEC( IP security)是由 IETF 设计的
[ 19]
,主要由









以一起使用, 提供更高的保密强度。AH 和 ESP 标
题的结构如图3所示。









图 3 AH 和 ESP标题的结构
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安全设置的对用户来说是可选择的, 在 IPSEC 中支
持多种密码算法,包括对称加密算法和非对称加密
算法。IPv6中的AH和 ESP 标题均采用了 SA( Secu
rity Association)的规则,保持发送方和接收方之间的
安全算法和参数的一致性。其中 AH 既可采用对称

















处理, 包括填补码、加密等, 其结果作为 AH 包的一
部分再作 AH 处理, 生成一个 IPSEC信息包进行发
送,目的主机在收到一个 IPSEC信息包后, 将进行如
下处理:
( 1)查看包的协议标题,找到 AH 标题字段后调
用AH 处理程序, 从中分设出 SPI( Security Parameter





( 2)再查看ESP 标题字段, 从中取出SPI, 再次访
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Abstract: The characteristics of IPv6 in address mechanism, quality of service and network security are introduced in this
paper. Compared with IPv4, there are so many improvements made in the IPv6. It resolves the main problems of IPv4
and pushes the Internet forward into the next generation.
∃117∃
电讯技术 2001年第 1期 网络与通信NETWORK& COMMUNICATION
